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1. MANUAL DE UTILIZADOR

Este documento tem como objetivo facilitar a utilizagao da instancia de firewall OPNsense.
Este manual € uma versao simplificada da documentacao oficial, adaptada para os cenarios mais comuns e no
ambito de utilizagdo no ambiente Virtual Data Center da Ar. Para obter informagdes mais detalhadas,

recomendamos que visite https://docs.opnsense.org
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https://docs.opnsense.org/

2. INSTALAGAO DE INSTANCIA FIREWALL

2.1 Preparacao vCloud

Alimplementagao de uma instancia de firewall customizada implica algumas configurages especificas no router
Edge do Virtual Data Center.

Os passos seguintes mostram o que é necessario configurar e como.

O primeiro passo é aceder a consola do virtual data center, usando o URL e credenciais que lhe foram enviados

aquando da ativagao do servigo VDC:

Welcome to
AL Geom | cene - ClOUd

Use your user name to sign in

Apds uma autenticagao bem-sucedida, surge o painel inicial onde deve selecionar o VDC:
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vm  Cloud Applications Libraries Administration Monitor

virtual Data Center

3 0000001-VDCO1
0000001, @ cloud.artelecom.pt

Applications CPU Memory Storage

4

VApps

3of4
Running VMs

T Initiator

Recomendamos a criagao de uma vApp especifica para as instancias de firewall. Para isso, carregar em cima de

“"vApps" no menu lateral esquerdo e de seguida em “NEW" e “New vApp":
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VAppSs

:: Compute

Find by: Name
VApPPS Lt '

W/

Expired: false x

Affinity Rt

Networking

. Mever Expires
08/25/2024, 05:54:20 PM 08/29/2024, 10:

vedadmin vedadmin

Dar um nome a vApp, selecionar opgao “Power on” e “CREATE". N&o adicionar nenhuma maquina virtual a vApp
nesta fase.

New vApp
Name FWZONE
Description

Power on

Virtual Mac
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Apds a vApp estar criada, sugerimos adicionar uma rede especifica para interligagao da instancia de firewall com
o router Edge, caso ainda nao esteja criada. Para isso, carregar em “Networks" no menu lateral esquerdo e
depois em “NEW":

Networks

;i Compute

Organizati Gateway CIDH
Affinity
& Networking

Networks

= Storage

Escolher opgao “"Routed” para que seja criada a interface correspondente no router Edge:

New Organization VDC Network Type
Network

1 Network Type

No préximo passo escolhe-se um nome a dar a rede e o conjunto enderego/mascara de rede a dar a interface

no router Edge:
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New Organization VDC General
Network

Name interFWnet

Gateway CIDR 100.88.0.1/29

Description

Shared

e em seguida escolher o router Edge, deixando o tipo de interface conforme esta (Internal)

O template de firewall existente esta configurado para uma rede de interligagao ao router
100.88.0.0/29 em que 100.88.0.1 sera o enderego do router e 100.88.0.2 0 endere¢o da
firewall. Caso nao seja possivel utilizar esta rede, escolher uma rede livre neste passo e
posteriormente alterar o enderego na firewall.

M_GP_303 v2.0 Servico de apoio a clientes
Pagina 11 de 81 portal.ar.pt
800 300 400

ar@ar.pt



New Organization VDC Edge Connection
Network

MName External Networks

CO000OI-ESGOO

3 Edge Connection

Interface Type Internal

Guest VLAN Allowed @

Nao € necessaria a criagao de uma pool de enderegos para atribuigao as VMs, pelo que, deve-se fazer Next no

quadro seguinte:
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New Organization VDC
Network

1 Network Type
General
Edge Connection

4 Static IP Poals

Static IP Pools

Gateway CIDR 100.88.0.1/29

Static IP Pools
Enter an IP range (format: 192.168.1.2 - 192.163.1.100)

Total IP addresses: O

Para a configuragao de DNS sugerimos os enderegos DNS dos servidores da Ar, sendo necessario desativar a
opgao “Use Edge DNS":

New QOrganization VDC
Network

1 Network Type
General
Edge Connection
Static IP Pools

DNS

M_GP_303v2.0
Pagina 13 de 81

DNS

Use Edge DNS [ ]

Select this option to use DNS relay of the gateway. DMS relay

must be pre-configured on the gateway.

Primary DNS 213.1141.25.225

Secondary DNS 213.1141.25.226

DNS suffix
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Por fim, confirmar os dados introduzidos e concluir a configuragdo carregando em "FINISH":

New Organization VDC Ready to Complete

Mame
Description
Shared
Gateway CIDR

Network Type

Ready to Complete

Connection

Connection Type nternal

Guest VLAN Allowed

Primary DNS

Secondary DNS

DNS suffix

Ctatisr ID DAanle

A partir deste momento a rede vai estar disponivel na Organizagao para associagao as VApps.

Esta rede necessita estar disponivel para a instancia de firewall a instalar, pelo que, tem de ser associada a vApp

criada anteriormente e onde a firewall vai residir. Para isso, carregar em "“vApps" no menu lateral esquerdo e em

“"ACTIONS" da vApp correspondente, seguido de “Add Network™:
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:; Compute

VAppS

Afnity Mever Expires

] 0/09/2024, 05:24:50 P
Networking 10/09/2024, 05:24:50 PM
vcdadmin

= sStorage

Selecionar opgao "OrgVDC Network”

Add Network to FWZONE

Type

e escolher a rede criada anteriormente:
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Add Network to FWZONE

Type

hd Status

interFWnet 000000%-VDC.. 100.88.0.1/29

A partir deste momento, temos uma vApp criada com uma rede de interligagédo com o router Edge. O proximo

passo sera a instalagao da instancia de firewall.

2.2 Instalacdo de instancia de firewall

Para facilitar esta instalagao, a Ar disponibiliza um template de uma instancia ja preparada. Este template
encontra-se no catalogo Network Appliances que nao esté disponivel na ativagao base do servigo VDC. Para ter
acesso ao mesmo devera solicita-lo a equipa de suporte da Ar.

Para adicionar uma VM com instancia de firewall OPNsense a partir do catalogo, ir a “Virtual Machines” no menu

lateral esquerdo e escolher a opgao “NEW VM":

M_GP_303 v2.0 Servico de apoio a clientes
Pagina 16 de 81 portal.ar.pt
800 300 400

ar@ar.pt



Virtual Machines

i Compute

Virtual Machines Virtua hir

Affinity

Find by: Name

Expired: false X

@ Networking

= Storage

Expir

vcdadmin

staging DEV
FreeBSD 12 or later versic (6. CentOS 8 (64-bit)

No quadro que aparece de seguida, é necessario fazer algumas configuragdes:

dar um nome a insténcia de firewall

deixar o campo Type em “From Template”
desativar o “Power on”

escolher o template “CLIENTE-OVPN-FWO01"

Alterar o "Placement Policy” para “Linux”
y

Usar a politica de storage que corresponde ao Tier de storage contratado: por exemplo “SSD"

Nao € necessario configurar a secgao de rede nesta fase.
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New VM

Name Firewall

Computer Name Firewall

Templates

Memory

CPU

Memory

CLIENTE-OVPN-FWO1 OPNSense 24.7 Network Appliances FreeBSD 12 or later versions (64-bit) cpU

Memory

CPU

Memory
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New VM

Compute

Placement Policy

Use custom storage policy

Custom storage policy to use

NICs

Primary NIC Connected Network Network IP Mode IP Address External IP MAC Address
Adapter Address
Type

VMXNE 00:50:56:01:3b

00:50:56:01:3b

Custom Properties
There are no user configurable properties

End User License Agreements

There are no EULAS to review.

Apos carregar em OK o sistema ira compor a VM

Virtual Machines
88

Find by: Name Sort by: Crealion Date

Virtual Machines
Rule

@ Networking

Naver Expires Nevar Expires Lease Nover Expires

vedadrmin o ownes vedadmin

Por defeito, esta instancia sera criada com 1vCPU e 1GB de mem¢ria, podendo estas quantidades ser alteradas
apods esta tarefa estar concluida ou mais tarde sempre que for necessario € houver recursos suficientes

contratados.

O passo seguinte é o de mover a VM para a vApp pretendida (neste exemplo, vApp FWZONE):
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Expired: false

:: Compute

Virtual Machines

Networking

& Storage

Move Virtual Machine Select Destination vApp
Firewall

tincl
1 Select Destination vApp
Name

Owner T Created On Shared

Stopped

Resolved vedadmin 10/9/24, 5:24 PM

4 - 0 VDCO1
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E necessario voltar a configurar alguns parametros apesar de ja o terem sido feitos anteriormente (necessario
sempre que se move de VApps). Neste caso a Storage Policy e vamos configurar aqui as interfaces de redes.
Para ja configuramos apenas a ligagao ao router Edge:

o NICO

o Primary NIC

o Connected

o Network Adapter Type: VMXNET3

o Network: selecionamos a rede criada anteriormente (neste exemplo, interFWnet)

o IP Mode: Static — Manual e introduzir o IP da firewall (10.10.10.2 no template mas pode ser

alterado se necessario, em conformidade com a rede criada anteriormente)

Move Virtual Machine Configure Resources
Firewall

Name Firewall

Computer Name Firewall

2 configure Resources

Primary NIC

Move Virtual Machine Configure Resources
Firewall

1

2 Configure Resources 154 - O] VMXNE 00:50:
VMXNE 00:50:!

VMXNE 00:50:!

VMXNE 00:50:!

VMXNE 00:50:!

VMXNE interFV 00:50!

Por fim, verificar as configuragdes e terminar com DONE:
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Move Virtual Machine Ready to Complete
Firewall

Name
Description
Owner
Virtual data center
Runtim.
8 CEEEy i Eml=E Runtimy piration h mmer Time)
Storage lease

expiration hu Oc 0 ern Eu mmer Time)

Virtual Machine
Guest OS

age Policy

2.3 Configuracao do router Edge

Neste ponto temos a instancia de firewall instalada com conexao ao router.

Falta configurar a conectividade logica no router para permitir a passagem de trafego de e para a firewall.
Podemos confirmar o enderego IP que configuramos para a firewall, indo a “Virtual Machines"” e escolher a VM

correspondente a firewall:

Virtual Machines

:: Compute
Find by: Name
Virtual Machines tug Expired: false =
Affinity Rules

© Networking

= storage

dacimin
FWZONE

FreeBSD 12 or later versions (6.
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O endereco pode entao ser consultado em NICs e corresponde ao IP Address da NIC 0 que se encontra ligada
na rede que liga ao router, neste exemplo, interFWnet:

@ Firewall |

Primary NIC

Neste caso, o endereco IP é 10.10.10.2

O passo seguinte é configurar o router Edge. Para isso, carregar em "Edges” no menu lateral esquerdo
m Applications Libraries Administration

Site: cloud.artelecom.pt Drganization: 0000001 | Data center: 0004

Virtual Machines

:; Compute
Find by: Name

Virtual Machines v Expired: false *

Affinity

@ Networking

= Storage

Vao ser mostrados os routers Edge atribuidos a sua organizagao e podera carregar em cima dos mesmos para

aceder a configuragao:
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Edge Gateways

Name Status Distributed Routing

Normal

No ecra que se segue pode-se consultar informagdes importantes que irdo ser usadas nas configuragoes
seguintes: Gateway interfaces e IP Allocations

000000T-ESGO0

<> 0000001-ESGO0

M_GP_303 v2.0
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0000001-ESGOO
< 0000001-ESGO0 |

General

Gateway T | Subnet T | Default Gateway T | Primary [P T | Extemal Network
Configuration

213.63.236.1 Enabled 213.63.236.54 NETWORK-ESG-236-000-23
IP Allocations

Rate Limits

0000001-ESGOO
& 0000001-ESGO0O

General

Subnet
Configuration

.63.236. .63.236. 213.63.236.0/23
Gateway Interfaces
213.63.236.54 - 213.63.236.54

213.63.236.0/23
Rate Limits

Para aceder aos menus de configuragao carrega-se em “SERVICES" na barra superior:

00000OT-ESGOO
<> 0000001i-ESGOO

General
IP Addresses

Configuration
213.63.236.50 - 213.63.236.59
Gateway Interfaces

213.63.236.54 - 213.63.236.54
Rate Limits

Configuragao de regras de firewall

M_GP_303v2.0
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Como o controlo do trafego sera feito pela firewall que instalamos, no menu de configuragéo "“Firewall” apenas
deve haver uma regra criada automaticamente e uma default policy permitindo trafego de qualquer fonte, para

qualquer destino e qualquer servico:

Edge Gateway - 0000001-ESGO0O

Firewall ~DHCP  NAT  Routing  Load Balance VPN SSLVPN-Plus  Certificates  Grouping Objects  Statistics  Edge Settings

Firewall Rules

Enabled o)

Show only user-defined rules

No. Name Type Source Destination Service Action Enable logging

f \\\\\\ 1] Internal High  vse Any Any Accept
Configuragao das regras NAT
SNAT: deve existir uma unica regra do IP da WAN da instancia de firewall a usar (por exemplo, OPNsense) para

o IP publico do router Edge, para qualquer IP destino e qualquer porta destino:

ID Type Action Applied on Original Translated Protocol
IP Address Port IP Address Port
196609 SNAT NETWORK-ESG-236-000-, 100.88.0.2 Any 213.63.236.54 Any Any
196610 User-defined DNAT NETWORK-ESG-236-000-. 213.63.236.54 Any 100.88.0.2 Any Any

DNAT: deve existir uma Unica regra do IP publico do router Edge para o IP da WAN da instancia de firewall a usar

(por exemplo, OPNsense), qualquer protocolo, qualquer IP de origem e qualquer porta de origem:

ID Type Action Applied on Original Translated Protocol
IP Address Port IP Address Port
196609 User-defined SNAT NETWORK-ESG-236-000- 100.88.0.2 Any 213.63.236.54 Any Any

196610 NUEEIREHED] DNAT NETWORK-ESG-236-000- 213.63.236.54 Any 100.88.0.2 Any Any

Configuragdao DHCP

O servigo DHCP deve ficar inativo, nao configurado

Configuragao de Routing

O routing deve ficar no estado inativo, nao configurado

Load Balancer

O Load Balancer deve ficar no estado inativo, ndo configurado

IPsec e SSL VPNs

Nao devem ser configuradas quaisquer VPNs no router Edge, devendo para isso fazé-lo na instancia de firewall
a usar (por exemplo, OPNsense).

Certificados

A configuracao de certificados deve ficar conforme a configuracgao inicial efetuada pela Ar

2.4 Ativacao dainstancia de firewall
Agora que a configuragao de conectividade esta concluida, vamos iniciar a firewall.

Ir a "Virtual Machines”, escolher a VM correspondente e fazer "Power On":
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Virtual Machines

i Compute
Find by: Mame

Virtual Machines \ Expired: false X
Affinity

Networking

= Storage

A partir deste momento a firewall esta ativa e pode ser configurada. Note-se que apenas existe conectividade
com o router e ira ser necessario adicionar tantas interfaces de rede e respetiva ligagao as redes da Organizagao

quantas as que se queiram.
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3. ACESSO A CONSOLA DA FIREWALL

Por defeito a firewall aceita ligagdo a consola por qualquer interface que possua e esteja ativada.

Este acesso é feito via browser em https ao endereco IP da interface em questao.

Para efeitos deste manual consideramos o IP publico da firewall como sendo 0 213.63.236.54, pelo que 0 acesso
far-se-a através do URL https://213.63.236.54

O certificado SSL utilizado é gerado internamente, pelo que, ira receber uma notificagao de ligagao com risco

potencial. Podera ignorar e caso pretenda, posteriormente adquirir e instalar um certificado valido.

Warning: Potential Security Risk Ahead

Firefox detected a potential security threat and did not continue to 213.63.236.54. If you visit this site,
attackers could try to steal information like your passwords, emails, or credit card details.

‘What can you do about it?
The issue is most likely with the website, and there is nothing you can do to resolve it.

If you are on a corporate network or using antivirus software, you can reach out to the support teams for assistance.
You can also notify the website's administrator about the problem.

Learn more...

Go Back (Recommended) Advanced...

Surgira entao a janela para introdugao de credenciais que por defeito, séo:
¢ Username: root
e Password: |OperJazz!

Recomendamos que altere a password apos o primeiro login.

Username:

Password:

OPNsense (c) 2014-2024 Deciso BM.

M_GP_303 v2.0 Servico de apoio a clientes

Pagina 28 de 81 portal.ar.pt
800 300 400

ar@ar.pt


https://213.63.236.54/

4. ALTERARPASSWORD

Apds o login sera mostrado o dashboard e o menu a partir do qual podera configurar a firewall:

Jocaldomain

2 Lobby
I Reporting
= system
ahy Interfaces
& Firewall
@ v

@ Services
& Power
@ Hep

Lobby: Dashboard

System Information

Memary

Disk

Py Services

Name
OPNsense.localdomain

Versions
OFNsense34.7.4_1-amdé4
FreeBSD 14,1-RELEASE-p4
OpenssL3.0.18
Updates

ick to check for updates.

Uptime
00:23:49

Lead average
0.81,0.65,0.52

Current date/time
Thu Oct 10 16:14:00 WEST 2024

Last configuration change
Wed Sep 25 10:06:19 WEST 2024

e () 2014 2024 Deciso

s

500 Kk
400K
300K
200K

100k T

3000 Ky
2500Kn
2000k
1500k
10,00 KD
500 K0

8~

Traffic Graph
— v
Traffic In — LA
A A
;J \ A B ! “\ f\
S u L
Traffc Out
ﬂ N WEB ACCESS GUI
Afl Aa | R
Sl A

11 0ut anyming Tom Srewall hosti

Intel{R) Xeon(R) Sitver 4116 CPU @
2.10GHz (1 cores, 1 threads) System Conligertion Desnen

Total

Users and Groups

Gateways
etworkTineDacmon
wan_ow
10.10.10.1 Pl:kﬂnﬁlu-.
—
L System tunables

No tunnel cted Syslog-ng Daeman

Web Ul

Para mudar a password de acesso a consola, ir a “Lobby" e carregar em “Password":

Dashboard

License

Logout
[ Reporting
£ System
i Interfaces
# Firewall
@ VPN
& Services
& Power
& Help
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Lobby: Dashboard

System Information

Name
OPNsense.localdomain

Versions

OPNsense 24.7.4_1-amd64
FreeBSD 14.1-RELEASE-p4
OpenSsL 3.0.15

Updates
Click to check for updates.

Uptime
00:25:09

Load average
0.68, 0.65, 0.53

Current dateftime

Thu Oct 10 18:15:20 WEST 2024

Last configuration change

Wad Can I5 1A-NR-10 WLCST 3034

Memory

Disk

’33.13%
(527 /987 MB

e

Traffic Graph

350 Kb
3.00 Kb
250 Kb
2.00 Kb
150 Kb
1.00 Kb
500.00b

. WAN

TrafficIn AN

20.00 Kb
16.00 Kb
12.00 Kb b"

Traffic Out

s

f Defau
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5. CONFIGURAGOES DE SEGURANGCA

E conveniente efetuar algumas alteragées a configuragdo standard, por forma a minimizar o risco de ciber-
ataques.

As configuragdes sugeridas nos pontos seguintes ja estao implementadas nas ultimas versoes do
template da OPNsense no VDC da Ar.

5.1 NTP

Para que a OPNsense nado responda a pedidos NTP vindos do exterior, deve-se aplicar o modo cliente, indo a

Services -> Network Time -> General e ativar o modo cliente:

O Lobby

I Reporting Services: Network Time: General c =
B system
b Interiaces NTP Server Configuration sl help
& Firewa) B Time servers Network Prefer burst Donot use
@ v a] o =]
|
Captive Porta 4
Die ®
Dnsmasq BNS -
Intrusion Detsction v
15COHCPY4 ® o )
1SC DHCPVB [ ]
Kea DHCF [new ® @ maxclock
Monit ©
@  Onegwph ) Enable RRD graphs of NTP statistics
| @ @ Syslog logging [DJEnable logi
GPS Dlenable logaing of
PPS
Advanced - Show stal
Statu:
LogFile
OpenDNS -
Unbound DNS »
& Power L2
@ welp
5.2 DNS

Sugerimos que a fungao de unbound DNS esteja desligada, devendo confirmar isso em Services -> Unbound
DNS -> General:
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& Reporting Services: Unbound DNS: General

£ sSystem

i Interfaces D advanced m

& Firewall @ Enable Unbound )
@ VPN O Listen Port 5

| © Network Interfaces All (recommended) -

Captive Portal il
O ClearAll @ Select Al
DHCRelay @
© Enable DNSSEC Support O
Dnsmasq DNS -
@ Enable DNS64 Support O
Intrusion Detection 0
© DNS64 Prefix 64:ffob::/96
ISCDHCPv4 @ R
ISC DHCPVE @ @ Enable AAAA-only mode O
Kea DHCP [new] @ © Register ISC DHCP4 Leases [m}
Monit e © DHCP Domain Override
Network Time (@]
@ Register DHCP Static Mappings O
OpenDNS »
Do not register IPvé Link-Local addresses O
Unbound DNS »
@ Do not register system A/AAAA records [m}
|
& TXT Comment Support
Overrides eP o
Advanced @ Flush DNS Cache during reload O
Access Lists © Local Zone Type transparent .
Blocklist
DNS over TLS

5.3 SNMP
Mesmo com o servigo SNMP desligado, recomendamos que seja definida uma community complexa e um IP de
uma interface interna.

Para o fazer, ir a Services -> Net-SNMP:
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O Lobby .

Services: Net-SNMP
s Reporting
= System

General ‘ SNMPV3 Users

i Interfaces
# Firewall
@ Enable SNMP Service

6 SNMP Community IQAZ"WSXCDE#VE

Captive Portal ¥ @ SNMP Location

DHCRelay [c]

e ® & SNMP Contact

Intrusion Detection LV © Add AgentX Support a

ISC DHCPv4 ® © Add Observium Support ]

ISC DHCPyB @ © Layer 3 visibility 0O

Kea DHCP [new] @ @ Display Version in OID m|

Monit T @ 192.168.100.254 >

Metwork Time 2] R — —

g ] Y B

OpenDNS L] m

Unbound DNS ®»
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6. AUTENTICAGAO 2FA

Neste capitulo demonstra-se como configurar a autenticagao de dois fatores que ira usar o Google Authenticator

como autenticador. Todos 0s servigos a excecao do acesso a consola SSH irdo utilizar esta solugao.

6.1 Criar servidor de autenticagcao

O primeiro passo é criar um servidor de autenticagao, indo a System -> Access -> Servers e carregar em +:

root@OPNsense.localdomain Q I

0 Lobby

System: Access: Servers

[ Reporting

5— SyslunD @
Server Name Type Host Name
¥

Users Local Database Local Database OPNsense ri
Groups
Tester

Configuration 2

Firmware B

Gateways C

High Availability =

Routes =

Settings -

Snapshots a

Trust -

Wizard s

LogFiles @

Preencher os campos conforme abaixo:
e Darum nome ao servidor
e Type: Local + Timebased One Time Password
e Token length: deixar por defeito (6)
e Time window: deixar vazio
e Grace period: deixar vazio

e Reverse token order: deixar unchecked

6.2 Google authenticator

Instalar o Google Authenticator no dispositivo pretendido

6.3 Configurar utilizador

O passo seguinte é configurar o utilizador (ou criar um novo).

Para isso, ir a System -> Access -> Users e criar um utilizador carregando em + ou editar o utilizador se ja
existia.

Para configurar a autenticagao de dois fatores, ir a OTP seed, carregar em Generate new (160bit) secret e

salvar.
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© APl keys

O OTP seed

© Authorized keys

key

nerate new secret (160 bit)

Paste an authorized keys file here.

6.4 Ativar autenticacao no Google Authenticator
Para possibilitar a autenticagao, & necessario configura-la no Google Authenticator.
Para isso, editar novamente o utilizador, ir até OTP seed e carregar em “Click to unhide” em OTP QR code,

para mostrar o codigo QR a importar no Google Authenticator:
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#

© User Certificates Name cA Valid From
userl_cert CA-4SSL Fri, 25 Oct 2024 17:39:54 40100
+
APl keys key
+
© OTP seed

DNLY4GQCGENROKSRWLSYTV460C3K7PEQ

[T] Generate new secret (160 bit)

 Authorized keys

Paste an authorized keys file here.

Save and go back Cancel

OPNsense (c) 2014-2024 Deciso BV.

© OTP seed DNLY4GQCGENROKSRWL5YTV460C3KTPEO

["] Generate new secret (160 bit)

O OTP QR code

 Authorized keys

Paste an authorized keys file here.

Save and go back Cancel
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Agora apenas é necessario abrir a aplicagao Google Authenticator no seu dispositivo e adicionar uma nova

entrada com este cédigo QR.

6.5 Ativar servidor de autenticacao
Por defeito, a OPNsense usa o método de autenticagdo simples, usando a base de dados local.
Para definir a autenticagao de dois fatores usando o servidor criado para esse efeito, deve-se ir a System ->

Settings -> Administration e na secgao Authentication escolher o servidor criado anteriormente e gravar:

Shell

@ Inactivity timeout

Minutes

[[] Disable integrated authentication

© Sudo

Disallow v
wheel -
© User OTP seed Nnathine calartad v

A partir do momento em que se ativa o servidor de autenticagao de dois fatores,
todos os utilizadores necessitam do cédigo do autenticador (neste exemplo,
Google Authenticator) para efetuarem login, inclusivamente o utilizador root!

ANTES DE ATIVAR O SERVIDOR DE AUTENTICAGCAO, DEVE-SE OBTER A
OTP SEED E CONFIGURAR O AUTENTICADOR PARA O UTILIZADOR ROOT,
conforme descrito nos pontos 6.3 e 6.4 !
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7. CONEXAO A REDE DO VDC

A firewall instalada ira gerir tréfego entre o exterior e as redes internas.

7.1 Adicao de interface no virtual data center
O template de OPNsense da Ar ja contempla o numero maximo de interfaces possivel, correspondendo a 10
NIC, pelo que, ndo é necessario executar este ponto. Apesar disso, optdmos por apresentar o procedimento

para referéncia ou alteragdes futuras.

A Esta operagao tem de ser efetuada com a firewall em power off!

Aceder ao portal de gestao do virtual data center e garantir que a VM esta desligada. Caso néo esteja, desliga-

la via portal de administragdo da mesma:

L Lobby
Lobby: D
lba Reporting
= System
& Interfaces Sy
§ Firewall
@ VPN Name
£ Services OPNsense.
% Power . Versions
OPNsense
Reboot ¢ FreeBSD 1
®» OpenSSL 3
& Help Updates
Click to vie
Uptime
00:16:51

Assim que a mesma estiver em modo power off, para adicionar uma nova interface (NIC) a instancia de firewall

ir a “Virtual Machines" no menu lateral esquerdo, selecionar a VM com a firewall
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Virtual Machines

:ii Compute
Find by: Mame
Virtual Machines ta A Expired: false X
inity

Networking

vedadmin
FWZONE

FreeBSD 12 or later versions (6.

NGB

e para adicionar um novo interface, ir a "“NICs" seguido de “EDIT" e posteriormente “NEW":

Firewall
@ Firewall | acr

General -

Primary NIC

Guest

Guest Prop
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Edit NICs for "Firewall"

@ Guest customization may be required to run for the NIC changes to take effect.

Primary NIC C ed Adapter Type Nety k IP Mode 1P External IP

interFWnet Static - Manual 10.10.10.2

E possivel adicionar NICs no vCloud com a méaquina ligada mas a firewall ficara
num estado corrompido. Para apagar interfaces no vCloud é necessario fazer
primeiro o shutdown/power off.

7.2 Conexao arede pretendida

Agora que a interface esta criada € necessario liga-la a rede pretendida. No caso da firewall ndo estar numa
VvApp onde esta rede ja se encontre configurada, é necessario configurar a rede na vApp da firewall.

Para o fazer, carregar em "vApps" no menu lateral esquerdo e em “ACTIONS" da vApp correspondente, seguido
de “Add Network™:
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:; Compute

VAppS

Afnity Mever Expires

] 0/09/2024, 05:24:50 P
Networking 10/09/2024, 05:24:50 PM
vcdadmin

= sStorage

Selecionar opgao "OrgVDC Network”

Add Network to FWZONE

Type

e escolher a rede pretendida:
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Add Network to FWZONE

Type

Name T Status Organization VDC e “IDR Network Connected To oc Shared
Type

\:‘ INTERNAL-LAB1 0000001i-VDC... 192.168.100.254/24 Routed

Direct

Agora é possivel associar a NIC da firewall a esta rede, sendo necessario escolher um enderego IP para a mesma.
Para saber os enderegamentos utilizados pode ir a “Networks" no menu lateral esquerdo, carregar na rede

pretendida e depois em “IP Usage”.
NERE

i1 Compute

Name Status Organizatio:
0000001-VDCO1

2@ Networking

Networks

& storage

3 INTERNAL-LAB1

General

IP Address Deployed

Escolhendo um IP disponivel (por exemplo, 192.168.100.1), ir a “Virtual Machines” no menu lateral esquerdo,

selecionar a VM com a firewall e ir a "NICs" seguido de "EDIT" e escolher uma interface e a rede pretendida:

M_GP_303 v2.0 Servico de apoio a clientes
Pagina 41 de 81 portal.ar.pt
800 300 400

ar@ar.pt



Edit NICs for "Firewall"

@ Guest customization may be reguired to run for the NIC changes to take effect.

Primary NIC Col d Adapter Type Ne- IP Mode P External IP

/MXNET3 interFWnet Static - Manual 10.10.10.2

VMXNET3

interF\Wnet

Pode optar-se por usar o IP obtido a partir da pool mas caso pretenda atribuir um especifico devera escolher o

modo manual e indicar o IP escolhido:

Edit NICs for "Firewall"

@) Guest customization may be required to run for the NIC changes to take effect.

Primary NIC Co ed Adapter Type A IP Mode P External IP

ET3 interFWnet Static - Manual 10.10.10.2

VMXNET3 INTERNAL-LAB1 Static - Manual 192168100

De seguida faz-se power on da firewall e configura-se a interface.

7.3 Configuracao da interface na OPNsense
Depois de a OPNsense detetar a nova interface é necessario assigna-la e configura-la.

Para isso, aceder a consola da firewall e no menu lateral esquerdo escolher “Interfaces” e "Assignments”:
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L Lobby

b Reporting

= System

[LAN] S

[WAN] &

| /
Overview =
Settings o
Neighbors e
Virtual IPs
Wireless =
Point-to-Point o
Other Types B
Diagnostics (14}

# Firewall

@ VPN

£ Services

% Power

£ Help

Lobby: Dashboard

System Information

Name
OPNsense.localdomain

Versions

OPMNsense 24.7.4_1-amd64
FreeBSD 14.1-RELEASE-p4
OpenSsL 3.0.15

Updates

Click to view pending updates.

Uptime
00:01:03

Load average
2.39,0.81,0.31

Current date/time
Fri Oct 18 15:22:35 WEST 2024

Last configuration change
Fri Oct 18 13:38:50 WEST 2024

Vai surgir uma lista com as interfaces adicionadas, no campo Device:
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Interfaces: Assignments

Depois de adicionada podemos ativar e configura-la carregando sobre a descrigao dada:

Interface

[LAN]

[WAN]

+ Assign a new interface

Device

Description

Identifier @

lan

wan

Device

J&r vmx5 (00:50:56:01:3d:81)
M vmx2 (00:50:56:01:3d:80)

Save

& vmix0 (00:50:56:01:3d:83) -

wvmix0 (00:50:56:01:3d:83)

& vmix1 (00:50:56:01:3d:84
‘ & w3 (00:50:56:01:3d:85

& vmix4 (00:50:56:01:3d:88

& vmixT (00:50:56:01:3d:89
& vmixB (00:50:56:01:3d:82
& vmixD (00:50:56:01:3d:87

)
)
)
& vmix6 (00:50:56:01:3d:86)
)
)
)

]

Lobby

| Reporting

P

System

Interfaces
[LAN]
[WAN]
Assignments
Overview
Settings
Neighbors
Virtual IPs
Wireless
Point-to-Point
Other Types

Diagnostics

& Firewall

Q@

M_GP_

VPN

303v2.0
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Interfaces: [internal_lab]

Basic configuration

& @ Enable
& @ Lock
i

@ |dentifier
I'd
= @ Device
“ € Description
=
-
(-}
[1+]

ble Interface

[ Prevent interface removal

optl

vmx2

internal_lab

Save Cancel
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Ar Cloud

O Lobby

[ Reporting

= System

& Interfaces
[internal_lab]
[LAN]
[WAN]
Assignments
Overview
Settings
Neighbors
Virtual IPs
Wireless
Point-to-Point
Other Types
Diagnostics

# Firewall

@ VPN

£ Services

& Power

& Help

HoH O E &M S BB e

0 Description

Generic configuration
O Block private networks
@ Block bogon networks

1Pv4 configuration Type

©1Pv6 Configuration Type

@ MAC address

® Promiscuous mode

amMTu

e mss

0 Dynamic gateway policy

Hardware settings

@ overwrite global settings

Static IPv4 configuration

@ 1Pv4 address

@ 1Pv4 gateway rules

internal_lab

Static IPv4 =

[ This interface does not require an intermediate system to act as a gateway

Disabled -

O passo seguinte é o da configuragao das regras e servigos de firewall.
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8. PERMITIR TRAFEGO PARA A INTERNET - SNAT

Para permitir a saida de trafego para a rede publica, é necessario existir uma regra SNAT e permitir o trafego para

cada uma das redes privadas (internas do VDC) a que se pretenda dar este acesso.

8.1 Configuracao SNAT

As regras SNAT sao criadas automaticamente por defeito na configuragao default da OPNsense. Isto pode ser

visualizado indo ao menu Firewall -> NAT -> Outbound:

Z0Pr <

ense.localdomain

2 Lobby

Firewall: NAT: Outbound

it Reporting
BN system
éh Interfaces

Hybrid autbound NAT rule generation

& Firewall (automatically generated rules are applied after manual rules)

Aliasas

e generation C Disable outbound NAT rule generation
(no automatic rules are being generated) (outbound NAT is disabled)

Automation

Categories

N e € o0

Automatic rules

Interface Source Networks Source Port Destination Destination Port NAT Address NAT Port Static Port Description

WAN Loopbac 500 WAN . .

NPTV

Rules

ck networks, internal_lab networks, 127.0.0.0/8 . . . wan . NO
Shaper
Settings

Lo Files

B & 8 4 <

Diagnostics
@ ven

© Services

# Poner

@ welp

Caso pretenda alterar este comportamento pode fazé-lo neste quadro.

8.2 Configuracao regras de trafego

Da mesma forma, por defeito encontra-se criada a regra que permite a passagem do trafego. Isto pode ser

visualizado e modificado indo ao menu Firewall -> Rules e escolher a interface em questao:

2 Lobby
- R:m’mg Firewall: Rules: internal_lab select category *  @inspect
= system
& Interfaces The changes have been applied successfully.
& Firewal
Aliases = ] Protocol source Port Destination Port Gateway Schedule & Description @ Be¢o=o
Automation o )
Categories - co Pt * €« 200
8= a pass x  block T et [ - first match
N = b pasdisabled X block (dissbled O reject (disabled ©  log (disabled) - o 5 lastmaxch
v B Acti
on afirst-match basss by defaul (.. the action of the fist rule to match a packet will be executed). This means that f you use black rules, you wil have to pay attention to the rule order. Everythingthatis not explicitly passed i
LaN
Loopeck
wan
Shaper i
Settings 3
LogFiles -
Dlagnosties a
@ ven
@ Services
% Power
@ Help
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9. PORT FORWARD -DNAT

Para redirecionar acessos do exterior para uma determinada maquina numa rede interna, aceder a consola da
OPNsense e no menu lateral esquerdo ir a “Firewall” -> “NAT" -> “Port Forward" e adicionar a nova regra.
Por exemplo:

e Pretende-se criar um redireccionamento para a porta RDP de um servidor Windows

e Esse servidor tem o endereco IP interno 192.168.100.107

e Aporta RDP ¢ a 3389, no entanto, recomenda-se que a porta publica seja diferente, por exemplo, 10010

Para configurar esta regra, ir entdo ao quadro “Port Forward" e adicionar a regra:

Firewall: NAT: Port Forward Select category

i € e @

B8 & 4 <

Por defeito, a configuragao inclui:
e ainterface onde se vai aplicar o redireccionamento: WAN
e aversao de TCP/IP: IPv4

e 0 protocolo: TCP

Firewall: NAT: Port Forward

Edit Redirect entry

© Disabled [ Disable this rule
@ No RDR (NOT) (]
O Interface WAN -

© TCP/IP Version 1Pvd -

© Protocol TcP -

Para este exemplo ndo é necessdrio alterar estes parametros. Outros casos podem necessitar de valores

diferentes (eventualmente alterar o protocolo).
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Neste quadro configura-se também qual o enderego e portas a redirecionar (Destination), ou seja, qual o IP da
firewall e porta. Neste exemplo, temos o endereco IP externo da firewall 10.10.10.2 e a porta sera 10010. Devemos
optar por colocar em Destination o WAN address em vez o endereco IP para o caso de mudarmos o IP mais

tarde.

O IP da firewall a configurar é o que estd, neste caso, atribuido a interface WAN.
No entanto, o IP publico que devera ser usado para aceder a este servigco € 0 do
router Edge do qual se fez NAT (no ponto 2.3 deste manual) para esta firewall,
que corresponde neste exemplo a 213.63.236.54

@ Destination / Invert
© Destination WAN address =

@ Destination port range from:
(other) - {other) -

10010 1001|

No proximo passo configura-se o destino do trafego redirecionado. Para isso, introduz-se o enderego IP do

servidor destino e a porta do servigo no mesmo, neste exemplo, IP 192.168.100.107 e porta MS RDP (3389):

O Redirect target IP Single host or Network -

152.168.100.107

© Redirect target port
M5 RDFP A

Por fim é necessario definir a regra que permite a passagem deste trafego. Por defeito, esta selecionada a opgao
para criar uma regra associada que permitira este trafego. Alteragdes a configuragao deste DNAT serao refletidas

na regra de firewall.

O Filter rule association add associated filter rule -

Fazendo “Save” e depois de aplicar as alteragcdes, podemos ver o Port Forward e a correspondente regra de

firewall aplicada na interface WAN:
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Firewall: NAT: Port Forward

Ar Cloud

Source Destination NAT
[m] Interface Proto Address Ports Address Ports P Ports Description
LAN TCP * * LAN address 80,443 * * Anti-Lockout Rule
a WAN TCP * * WAN address 10010 192.168.100.107 3389 (MS RDP)
Enabled rule No redirect Linked rule
Disabled rule ! Disabled no redirect - Disabled linked rule
Alias (click to viewfedit)
Firewall: Rules: WAN Select category
[m] Protocol Source Port Destination Port Gateway Schedule & Description @
] Automatically generated rules
m] -7 0 IPu4 TCP GESTAO_AR - 10.10.10.2 443 (HTTPS) = - WEB ACCESS GUI
[m] -5 0 1Pv4 TCP = : 192.168.100.107 3389 (MS RDP) = -
pass % block O reject 0 log = in
P> pass (disabled) X block (disabled) ©  reject (disabled) ©  log (disabled) - out

8 Active/Inactive Schedule (click to view/edit}

iZ Alias (click to view/edit)

Select category

Becaoe=o

Id

€« # 0 D

~  ®lnspect

Be¢oeo
L] 1]
¢« s BB
«n

first match
% lastmatch

WAN rules are evaluated on a first-match basis by default {i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by

default.
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10. OPENVPN ROAD WARRIOR

Uma VPN Road Warrior € uma VPN criada diretamente entre um dispositivo (hormalmente PC ou dispositivo
portatil) e uma rede, e é usada quando utilizadores individuais necessitam acesso a recursos de uma determinada
rede.

Apresentam-se de seguida os passos para a sua configuragao.

10.1 Criar certificados - Certificate Authority
Como primeiro passo, vamos gerar a Certificate Authority (CA) para validar a identidade da instancia servidor

OpenVPN e autenticar certificados de utilizador.

Ira “System” -> "Trust” -> "Authorities” e criar uma nova:

System: Trust: Authorities

Certificates

-
2 Q =
= .
. ©
o Showing 0t 0 of 0 entrie:
L]
e Por defeito serd criada uma autoridade do tipo Internal,
e Podemos alterar o tipo de chave e a duragao, mas neste exemplo vamos deixar por defeito.
e Preencher os outros campos conforme pretendido
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© Method

Create an internal Certificate Authority M
@ Description CA-455L
v Key
 Key type RSA-2048 T
© Digest Algorithm SHAZ56 M
 Issuer self-signed T
@ Lifetime (days) 825
v General
€ Country Code Portugal -

@ State or Province
 city
 Organization

© Organizational Unit
© Email Address

© Common Name

@ 0CsPuri

10.2 Criar certificados — server certificate

De seguida, vai-se gerar um certificado para o servidor, indo a “System” -> “Trust” -> “Certificates”:

System: Trust: Certificates

Certificates

e Description Issuer Purpose Hame Valid from Valid to Commands

High Avallabilty Vieb GUI TLS certificate self-signed id-kp-serveruth /CN=0PHNsense.localdomain/C=NL/ST=Zuid-Holland/L=Middelhamis/O=... Sep24,2024 10:18FM Oct26,2025%18FM © & # © ®

Showing 1to 1 of 1 entries

® D A H# 0 4 DO K
oo
<« =

7

e Por defeito sera criada um certificado do tipo Internal,
e Em Type escolher “Server Certificate”
e Em/ssuer escolher a autoridade criada acima (neste exemplo, CA-4SSL)

e Preencher os outros campos conforme pretendido

M_GP_303 v2.0 Servico de apoio a clientes
Pagina 51 de 81 portal.ar.pt
800 300 400

ar@ar.pt



© Method Create an internal Certificate -

€ Description

C-455L
v Key
O Type Server Certificate v
O Private key location Save on this firewall v
O Key type RSA-2048 T
© Digest Algorithm SHA256 -
O Issuer CcA-45SL T
O Lifetime (days) 397
v General
© Country Code Portugal -

6 State or Province
 city
 Organization
 Organizational Unit

O Email Address

10.3 Criar utilizadores da VPN e certificados associados
Para adicionar utilizadores ir a “System” -> "Access” -> “Users":
e Dar um nome ao utilizador
e Pode-se usar apenas username e password ou também um certificado. Neste exemplo vamos criar um

certificado especifico para este utilizador, selecionando a opgao “Click to create a user certificate".
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System: Access: Users

Defined by
© Disabled

 Username

© Password

O Full name

O E-Mail

 Comment

© Preferred landing page

© Language

© Login shell

O Expiration date

© Group Memberships

O Certificate

@ oTPsead

O Authorized keys

M_GP_303v2.0
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Not Member Of

admins

Click to create a user certificate.

[ Generate new secret (160 bit)

Paste an authorized keys file here.

USER

O

userl
L2111}

(confirmation)

D Generate a scrambled password to prevent local database logins for this user.

Default

Jusr/sbin/nologin -

Member Of
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Ao fazer "Save" para criar o utilizador, vai surgir uma nova janela com informagdes sobre o certificado, que
podem ser modificadas antes de gravar.
Escolher as opgoes:

e Method: internal

e Introduzir uma descricao

e Type: Client Certificate

e Issuer: escolher a CA criada anteriormente (CA-4SSL neste exemplo)

Edit Certificate
© Method Create an internal Certificate v
@ Description userl_cert
~ Key
B Type Client Certificate -
O Private key location Save on this firewall v
 Key type RSA-2048 N
@ Digest Algorithm SHAJSE -
O Issuer self-signed T
O Lifetime (days) 397
~ General

10.4 Criar chave estatica

Ira“"VPN" -> "OpenVPN" -> “Instances” -> "Static Keys" e adicionar uma nova:

O Lobby

VPN: OpenVPN: Instances
| Reporting

= system
Static Keys
& Interfaces
& Firewall Q| seard O 1. iEe
|o ven
- & O vesaiption Commands
Openven e Mo results fo
| @
Serveal
Rl . Showing 0 to 0 ofQ entries
Clients llegacy
Client Specific Overrides
Chert Bt
Conmaction Stais
LogFile
WireGuard &
O Services
# Fower
@ relp

, . - o
Neste passo deve-se introduzir uma descricéo da chave, escolher o modo “auth” e carregar em para a

gerar:
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Edit Static Key

full help 2

@ Description chavel

O Mode auth {Authenticate control char =

®

© Static Key “ ~

# 2048 bit OpenVPN static key

————— BEGIN OpenVPN Static key V1----
W
T0c635588e162708ccca2atb83e266e9 4
. . . . . “

10.5 Adicionar servidor OpenVPN

Para adicionar uma instancia de servidor OpenVPN, ir a “VPN" -> “OpenVPN" -> “Instances”

Criar uma instancia carregando no sinal de “+":

VPN: OpenVPN: Instances

a Enabled  Description Role Type Commands

@

Showing 0to 0 0f0 entries

Se
@
a
a
G

Log File
WireGuard a

© Services

* Power

© Help

Aqui, configuram-se os seguintes parametros:

e Role: Server (aparece por defeito)

¢ Introduzir uma descrigao para este servidor

e  Protocol: deixar por defeito em UDP

e Port number: este campo pode ser deixado em branco para usar a porta default (1194). No caso de
haver mais que uma instancia, deve-se garantir que cada uma tem a sua porta, distinta de todas as
outras.

e Type: deixar por defeito em TUN

e Bind address: pode ficar em branco o que quer dizer que vai responder em todos os enderegos

e Server (IPv4): introduzir uma rede nao utilizada, que sera a rede do tunel (por ex. 10.1.1.0/24)

e Certificate: escolher o certificado criado anteriormente no ponto 10.2 (server certificate)

e TLS static key: escolher a chave criada anteriormente no ponto 10.4
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e Authentication: escolher “Local Database"

e Local Network: escolher a rede pretendida. Neste exemplo sera 192.168.100.0/24

10.6 Regras de firewall
Finalmente, para permitir o trafego nesta VPN, ir a “Firewall” -> “Rules” -> "OpenVPN" e criar uma regra,

permitindo passagem de trafego, diregdo "in":

Firewall: Rules: OpenVPN Select category v ®lnspect

o Protocol Source Port Destination Port Gateway Schedule & Description @ €« @& 0

[} Automatically generated rules [] i5]

[m] -5 @ IPva* OpenVPN net M N 3 o o PRI
pass % block O reject 0 log = in first match

B pass (disabled) X block (disabled) ©  reject (disabled) @ log (disabled) — out % lastmatch

£3 Active/Inactive Schedule (click to view/edit)
i Alias (click to view/edit)

OpenVPH rules are evaluated on a first-match basis by default fi.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked
by default.

Firewall: Rules: OpenVPN

Edit Firewall rule

 Action Pass -
@ Disabled [ pisable this rule

O Quick [ Apply the action immediately on match.

@ Interface OpenveN -
€ Direction in -
© TCP/IP Version IPva -
@ Protocol any -
O Source / Invert [ use this option to invert the sense of the match.

@ source any .
SOUEES Advanced

@ Destination / Invert [Juse this option to invert the sense of the match.

© Destination any -
© Destination port range from: ta:

Criar também uma regra para permitir o trafego OpenVPN na interface WAN: “Firewall” -> “Rules” -> “WAN" e

criar uma regra, permitindo passagem de trafego, diregao "“in":
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Firewall: Rules: WAN

Edit Firewall rule

@ Action

© Disabled
O Quick

O Interface

@ Direction

@ TCP/IP Version

O Protocol

 source / Invert

O Source

Source

© Destination [ Invert

@ Destination

@ Destination pert range

Firewall: Rules: WAN

The changes have been applied successfully.

[m] Protocol Source
[}
[m] -5 @ IPv4 TCP GESTAO_ARE
[m] -5 0 IPv4 TCP -
[m] -5 0 1Pva TCP -
[m] il IPv4 UDP -
pass % block
P pass (disabled) ®  block (disabled)

B3 Active/Inactive Schedule (click to view/edit)

I Alias (click to view/edit)

Pass -

[ Disable this rule

3 Apply the action immediately on match.

WAN -
in -
1Pvd -
ubDpP -

[J use this option to invert the sense of the match.

any -

Advanced

[J use this option to invert the sense of the match.

WAN address -
from:
OpenvPN -
Destination port Gateway
10.10.102 443 (HTTPS)
192.168.100.107 3389 (MS RDP)
192.168.100.101 22 (SSH)
WAN address 1194 (OpenVPN) *
©  reject 9 log
©  reject (disabled) @ log (disabled)

Schedule

to:
OpenVPN -
Select category v  ®inspect
Description @ €« 8 @0
Automatically generated rules o€Dd
WEB ACCESS GUI €« s O
€
€ o
€ s O W
first match
% lastmatch

WAN rules are evaluated on a first-match basis by default (i.e. the action of the first rule to match a packet will be executed). This means that if you use block rules, you will have to pay attention to the rule order. Everything that is not explicitly passed is blocked by

default.

10.7 Configuracao dos dispositivos remotos

Para exportar a configuragao a utilizar nos dispositivos remotos ir a “VPN" -> "OpenVPN" -> “Client Export":

e Escolher o servidor

e Export type: escolher “File Only”

e Hostname: colocar o FQDN ou o endereco IP publico do router Edge (213.63.236.54 neste exemplo)

e Port: colocar a porta definida anteriormente (1194 neste exemplo)
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e Fazer download, carregando no icone correspondente ao utilizador:

VPN: OpenVPN: Client Export

full help (D

© Remote Access Server Internal-lab_ssL udp: -

9 Export type File Only -

@ Hostname 213.63.236.54

OFzs 1184

@ Use random local port

a

@ validate server subject

a

© windows Certificate System Store

oo

@ Disable password save

@ custom config

Accounts / certificates
Certificate Linked user
(none} Bxclude certificate from export a

C-4ssL

o
userl _cert userl @

Para configurar o cliente OpenVPN, basta importar este ficheiro. Nas imagens abaixo mostra-se o exemplo no

caso da aplicagao num dispositivo mével Android:

T = Get connected 1=
URL Upload File

= Get connected
URL

Upload File
Type Server Address or Cloud ID
.OVPN

" < " ile?

Select all files related to a single profile. Import .ovpn profile?

You can import only one ".ovpn" profile at a time. . file f

The maximum file size is 256 KB. Do you want to import .ovpn profile from
Internal_lab_SSL_user1.ovpn?
@® What's my URL? ) ® Don't have "ovpn’ file? (e

NEXT BROWSE
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=" Profiles H

CONNECTED

< Imported Profile

Profile Name
213.63.236.54 [Internal_lab_SSL _user1]

(@ 2136323654

Server Hostname (locked) [Internal_lab_SSL_user1]

213.63.236.54

Enter credentials

p— CONNECTION STATS
rofile: .03.. 3
Username [Internal_lab_SSL_user1]
Username
[ save password
Password
00:00:03 0 sec ago
YOU
userl

10.8 Ativar autenticacao 2FA

A autenticacdo de dois fatores pode ser aplicada ao nivel da instancia OpenVPN, sendo que, & possivel existir

mais do que uma instancia. Pode por exemplo, existir uma instancia com autenticagao de dois fatores que ira
ser utilizada por alguns utilizadores, e outra instancia com autenticagado simples que ira ser utilizada por outros
utilizadores.

Para modificar o tipo de autenticagao na instancia OpenVPN ir a VPN -> OpenVPN -> Instances e editar a

instancia pretendida:

O Lobby

VPN: OpenVPN: Instances

& Reporting

= system
Instances Static Keys
& Interfaces

& Firewall Q  seanch S - B
- a Enabled  Description Role Type Commands
p— a E Internal-lab_SSL Server Tun @F @

| a-
Servers [legacy] - showing 1 to10f 1 entries
Clients [legacy]

Client Spectic Overrides

Client Export

LogFile

WireGuard a

& services

& Fower

B Help

No quadro que aparece, navegar até a secgao "Authentication” e escolher o servidor de autenticagao

pretendido:
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Edit Instance

O Certificate

@ verify Client Certificate

O Certificate Depth

O TLS static key

~ Authentication

© Authentication

@ Enforce local group

@ Strict User/CN Matching

O Renegotiate time

@ Auth Token Lifetime

@ Verify Remote Certificate

© Certificate Revocation List

© Use OCSP (when available)

C-4355L

O

Mone

required

O

Do Mot Check

[auth {Authenticate control channel packets)] chavel

Servidor2FA

Servidor2FA

~ Routing
O Local Network 192.168.100.0/24
© ClearAll M copy I Paste [F1Text v
Cancel
&
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1. WIREGUARD ROAD WARRIOR

1.1 Adicionar instancia Wireguard
Para adicionar uma instancia de servidor Wireguard, ir a "VPN" -> "WireGuard" -> “Instances”

Criar uma instancia carregando no sinal de “+":

O Lobby

VPN: WireGuard
I Reporting

£ System

eh Interfaces

& Firewall Q| sesrc c 1

a [ Enabled Name. Device Tunnel Address Port Peers Commands

S
- =
Aqui, configuram-se os seguintes parametros:
e Name: uma descrigao para esta instancia
e Public key: carregar na roda para gerar uma chave publica e a correspondente chave privada
e Listen Port: usar uma porta Unica, associada a esta instancia (51820 ou superior)
e Tunnel address: introduzir um enderego de uma rede nao utilizada, que sera a rede do tunel (por ex.
10.1.1.254/24)

e Peers: deixar em branco nesta fase (serdo configurados no préximo passo)

Nao preencher o campo DNS servers que surge quando selecionamos 0 modo
avangado. Ao fazé-lo, isto ira substituir a configuragéo de DNS da OPNsense.
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Editinstance

© Clear All fa'l:-:p'_,-' E:'a::r: ETsxt

© Depend on (CARP)

(T advanced mode

@ Enabled

© Name wg0_instance

@ Instance 0

O Public key o KzUCESBUZtGA32YFYMOYpswOfEcngsZUVaduwCGEt ...
© Private key CHseK2QzHWnvL/sp+/JxkZwdbl+e6Xli1Rn0+eDAh3E=
@ Listen port 51820

© Tunnel address 10.1.1.254/24

Mone -
O Peers MNothing selected -
O Clear All @ Select All
@ Disable routes (H|

full help CD

Copiar a chave publica para usar na configuragao do cliente.

Terminar a configuragédo fazendo Save e Apply, fazendo Enable WireGuard

1.2 Configuracao do Peer

Para adicionar um peer, ir a "VPN" -> "WireGuard" -> "Peer generator":

VPN: WireGuard

Instances  Pears | Pesrgenerstor

Olnstance
Oendpoint
a O
O rublickoy

OFrivate ey

Ohddres

@ Fre-shared key °

@ Alowed P2

@Kaspalive imarval

Otore u
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Aqui configuram-se os parametros a passar ao cliente:
e Endpoint: o endereco IP ou FQDN e respetiva porta para aceder a instancia Wireguard
¢ Name: a descrigao deste peer
e Public e Private keys: geradas automaticamente
e Address: endereco IP do tunel no lado do peer
e Pre-shared key: opcional

e Allowed IPs: os IPs ou redes que irdo passar pelo tunel

VPN: WireGuard

nstances Peers Peer generator
@ Instance wg0_instance
@ Endpoint 13.63.236.54
& Name Laptop_1
© Public key ZHipm+2B5xPE3b4RRuBUE]LIVAINWNZ3HWIWYEFE .

© Private key EOHVHIEBTYBmzasHyBGAY 502 0Ving G+wZSdKNRYE

@ Address

10.1.11
© Pre-shared key a
© Allowed IPs b0000
& Keepalive interval
© DNS Servers
 Config
 Store and generate next n

© Enable WireGuard

Carregar em Store and generate next e seguidamente em Enable WireGuard

Também se pode adicionar um peer indo a “VPN" -> “WireGuard” -> “Peers"” e carregar no sinal de “+":
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VPN: WireGuard

CXED)
IPsec a [ enabled
OpenVPN a
.
Instances
Peer generats
Status
LogFile © Enable WireGuard
L
5 o
D Help

Q | search Instances - o .

Name Endpoint address Endpoint port Allowed 1Ps instances Commands

®

Showing 0o D0f0 entries

Mo results found!

Configurar os seguintes parametros:

¢ Name: uma descri¢do para este peer

e Public key: carregar na roda para gerar uma chave publica e a correspondente chave privada

e Listen Port: usar uma porta Unica, associada a esta instancia (51820 ou superior)

e Tunnel address: introduzir uma rede ndo utilizada, que sera a rede do tunel (por ex. 10.1.1.0/24)

e Peers: deixar em branco nesta fase (serdo configurados no préximo passo)

1.3 Regras de firewall

Para permitir o trafego nesta VPN, ir a “Firewall” -> “Rules" -> “WAN" e permitir a entrada de trafego UDP na

porta escolhida para a instancia Wireguard:

Firewall: Rules: WAN

Edit Firewall rule

@ Action

© Disabled
@ Quick

O interface
@ Direction
@ TCP/IP Version
@ Protocol

@ Source [ Invert

@ Source
Source

@ Destination / Invert

@ Destination

© Destination port range
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Pass

[_I Disable this rule

[ Apply the action immediately on match.

WAN

1Pva

uDpP

|| Use this option to invert the sense of the match.

any

Advanced

[]Use this option to invert the sense of the match.

WAN address
from: to:
{other) - (other)
51320 51820
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Também é necessario permitir trafego no tunel Wireguard, indo a “Firewall" -> “Rules” -> “"WireGuard (Group)"

e permitir a entrada de trafego:
Firewall: Rules: WireGuard (Group)

Edit Firewall rule

@ Action Pass

O Disabled Disable this rule

O Quick Apply the action immediately on match,
B interface WireGuard (Group)

© Direction

@ TCP/IP Version

IPwa
@ Protocol any
© Source [ Invert Use this option to invert the sense of the match.
O Source any
Scus Advanced
@ Destination / Invert Use this opticn to invert the sense of the match.
@ Destination any
© Destination port range from: to:
OLog Log packets that are handled by this rule

1.4 Configuracao do cliente

O cliente wireguard pode ser descarregado em https://www.wireguard.com/install

Cliente Windows
Recomendamos a instalagao do pacote .msi. A instalagao é bastante simples, bastando seguir as instrugoes.
Apos concluida, surge um quadro pra configuragdo do tunel:

&) ;

Tunnels  Log

Import tunnel(s) from file

£, Add Tunnel v‘ X‘ J
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https://www.wireguard.com/install

M_GP_303 v2.0

Como neste caso ndo existe ficheiro de configuragdo, devemos iniciar a criagdo do tunel expandindo o

dropdown junto a “Add Tunnel” e escolher a opgao "Add empty tunnel...”:

€) wireGuard - ] X

Tunnels Log

Import tunnel(s) from file

L AddTumnel ~ | X

Import tunnel(s) from file... Ctrl+O0
| Add empty tunnel... Ctrl=N

O processo de configuragao a manual mas bastante simples.
O quadro seguinte mostra a situagao inicial, onde é necessario dar um nome a ligagcao VPN, e mostra a chave

publica que é necessaria configurar no peer da OPNsense.
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3]

Tunnels Log

Name: |

Public key: | wzdokkjsqdYNfqPMeBpFfh9wSmoPVvBzRHISWHQA18=

[Interface]

PrivateKey = UA6VZRZH9y86v+WsH7d0a7hbadDKZuboem1/BBZhYWw=

£ Add Tunnel v‘ x\

—

Save

Cancel

e —

O passo seguinte é editar o Peer na OPNsense e introduzir a chave publica que aparece no cliente:

S Lobby

I Reporting

B system

& intertaces

& Frevall

Ee
IPsec
OpentPii
WireGuard
Instances
Peer generator
Status
LogFile

@ senvices

S Power

@ Help
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VPN: WireGuard

nstances | peers
a O Enabled
a 0O

@ Enable WireGuard

Endpoint address

Endpoint port

Allowed IPs

10.1.11/32

Instances

vig0_instance

Instances

Commands

]

Showing 101 of 1entries

full help (3
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Edit peer

full help T
@ Enabled
6 Name laptop1
@ Public key JwtzdokkjsgdyNfgPMeBpFihowSmoPVWBZRHISWHGALS:
O Pre-shared key o
O Allowed IPs

10.1.1.1/32
© Clearall @Cop;\-‘ EPESL& E'e.ﬁ:

O Endpoint address
O Endpoint port

O Instances wg0_instance T

QO clearall @ selectAll

O Keepalive interval

Fazer "Save" para guardar a configuragao e depois Apply:

VPN: WireGuard

Instances Peers Peer generator
Q  search Instances - O 1- =
[J Enabled Name Endpoint address Endpoint port Allowed IPs Instances Commands
0@ laptopl 10.1.1.1/32 wg0_instance P 5]
Be
. . Showing 1 to 1 of 1 entries
full help &
© Enable WireGuard
Apply

E necessério adicionar uma entrada correspondente ao endereco da VPN, que pode ser encontrado na
configuragao do peer na OPNsense, que neste caso corresponde a 10.1.1.1/32, como se pode ver no quadro

acima. A configuracgao no cliente ficara como "Address = 10.1.1.1/32"

No cliente é ainda necessario criar uma nova secgao "[Peer]” e debaixo dela:
e Introduzir a chave publica da instancia Wireguard da OPNsense, no formato “Publickey = chave

publica”. Esta chave pode ser encontrada na configuragéo da instancia:
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O Lobby

VPN: WireGuard
I Reporting

B system

. Instanes
Interfaces

& Frewall

Q  sear [
@ ven

[
.

\Pe a O Enabled Name Deviee Tunnel Address Port Peers

OpenVPN a 0oe WED_instance gl 10.1.1254/24 51820 laptopl
WireGuard a

LogFile © Enable WireGuard

Editinstance

(1) advanced mode full help D

@ Enabled

O Name

wg0_instance

@ Instance 0

@ public key

o aYvAVrLf8Cphd JSdBC2j3wts1T2XI TXV67ZaiF3Pks

O Private key YCQVA03PgpYX8HMKOPbkj1hWEpXaWVToKOU2GKN ...

@ Listen port 51820

O Tunnel address 10.1.1.254/24

© Clear all I‘.El:-: I Paste ETex‘t

6 Depend on (CARP) Mone 7

© Peers laptop1 -

0 Clearall @ selectall
© Disable routes (]

e Introduzir o endereco publico e porta de acesso a instancia wireguard, no formato “Endpoint = IP ou
FQDN". Neste caso sera 192.168.200.0/24

e Introduzir as redes a que o cliente tera acesso. Neste exemplo, iremos criar um tunel para a rede

192.168.200.x, pelo que, o formato a usar na configuragdo do cliente sera "AllowedIPs =
192.168.200.0/24"

A configuragao final ficara como se mostra abaixo:
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&)

Tunnels Log

Name: ‘ WDCArTelecom

Public key: ‘ wi+zdokkjsqdYNfqPMeBpFfhowSmoPVwvBzRHisWHQA18=

[Interface]

Address = 10.1.1.1/32

PrivateKey = UA6vZRZH9y86v+WsH7d0a7hba4DKZuboem1/BBZhYWw=
[Peer]

PublicKey = waYv4VrLf8Cph41SdBc2j3wts1T2XI7XV67gaiF3Pk8=
Endpoint = 213.63.236.54:51820

AllowedIPs = 192.168.200.0/24

Save Cancel

L. Add Tunnel v| X |
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12. IPSEC VPN SITE-TO-SITE

Uma ligagao site-to-site IPsec permite a conetividade de rede entre dois locais com IPs publicos fixos e em que
as redes a ligar tém enderegamentos distintos.

Nos pontos seguintes demonstra-se como efetuar esta configuragao.

12.1 Regras de firewall
E necessario garantir que seja permitido o trafego IPsec & entrada da firewall em ambos os sites.
Este trafego consiste de:

e Protocolo ESP

e Trafico UDP na porta 500 (ISAKMP)

e Trafico UDP na porta 4500 (NAT-T)

No caso da OPNsense a configuragao fica como se mostra em baixo:

O -5 0 IPvd ESP * * WAN address - *
O -5 0 IPv4 TCP/UDP * * WAN address 500 {ISAKMP) *
O -5 0 IPv4 TCP/UDP * * WAN address 4500 (IPsec NAT-T) *

Para o fazer, ir a Firewall -> Rules -> WAN e adicionar uma nova regra:

root@OPNsense.localdomain

Firewall: Rules: WAN Select category v ®inspect

o — e ;A ® - -
o€
= -5+ 0 P = « 7 L]
o - (4] LN |
- L |
& ¢« 727008
= X blod o t o - t mat.
|
Protocolo ESP
Escolher:
e Interface: WAN
e Protocol: ESP
e Destination: WAN address
e Source: E possivel limitar a ligacdo a um determinado IP de origem
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Firewall: Rules: WAN

Edit Firewall rule

@ Action

@ Disabled
 Quick

@ Interface

 Direction

@ TCP/IP Version

@ Protocol

O Source / Invert

® source

Source

@ Destination / Invert

@ Destination

@ Destination port range

Pass

[ Disable this rule

Apply the action immediately on match.

<,

IPv4

[J Use this option to invert the sense of the match.

any

Advanced

[] Use this option to invert the sense of the match.

e m—

t

Trafico UDP na porta 500 (ISAKMP)
Escolher:

e Interface: WAN

e Protocol: TCP/UDP

e Destination: WAN address

¢ Destination port range: ISAKMP

e Source: E possivel limitar a ligacdo a um determinado IP de origem
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Firewall: Rules: WAN

Edit Firewall rule

© Action

O Disabled

€ Quick

O Interface

@ Direction

© TCP/IP Version

@ Protocol

© Source /

O Source

Source

Invert

© Destination / Invert

@ Destination

@ Destination port range

Pass

[ pisable this rule

® Apply the action immediately on match.

[JUse this option to invert the sense of the match.
any
Advanced

[JUse this option to invert the sense of the match.

WAN address

from:

Trafico UDP na porta 4500 (NAT-T)

Source: E possivel limitar a ligagdo a um determinado IP de origem

Escolher:
e Interface: WAN
e Protocol: TCP/UDP
e Destination: WAN address
¢ Destination port range: IPsec NAT-T
.
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Firewall: Rules: WAN

Edit Firewall rule

@ Action Pass -
@ Disabled [ Disable this rule

O Quick ™ Apply the action immediately on match.

@ Interface @ -
@ Direction in -
@ TCP/IP Version \Pva -
@ Protocol -
O Source / Invert [ Use this option to invert the sense of the match.

O Source any -
SOUIEE Advanced

@ Destination [ Invert [ Use this option to invert the sense of the match.

@ Destination .
@ Destination port range from: to:

12.2 Pre-Shared Keys

Para criar a PSK, ir a VPN -> IPsec -> Pre-Shared Keys e carregar em + para criar uma nova entrada:

S Lobby

VPN: IPsec: Pre-Shared Keys c =
Iaw Reporting
B system
& interfaces Q| sear % 1e | W
& Firevall
[ Local Identifier Remote Identifier Key Type Commands

N results found!

Showing 0 10 0 of 0 entries

Log file

OpenVPH a
wireGuard a
& Services

Preencher os identificadores Local e Remoto. Por exemplo, o identificador local pode ser o IP publico associado
a firewall (NOTA: no caso do vCloud, este IP publico corresponde ao IP publico do router Edge) e o identificador

remoto pode ser o IP publico do dispositivo remoto.
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A chave PSK podera ser gerada em qualquer ferramenta para o efeito e introduzida neste quadro.

(Por exemplo, https://delinea.com/resources/password-generator-it-tool)

i}
Edit pre-shared-key
full help D
O Local Identifier 2132.63.236.54
O Remote Identifier 84.236.133.232
@ Pre-shared Key bB8UGTjE0uJL2ZRKYROOCYIGMddsOgaEUs902d3bRTT. ..
A Type PSK T
Cancel
[

12.3 Configuragao do tunel

Para definir o tunel IPsec configuramos a conexao, comegando por ativar o IPsec em VPN -> IPsec ->

Connections
L
25 0Pf] <
L Lobby ]
VPN: IPsec: Connections
lbw Reporting
£ system
i Interfaces Connections Pools
§ Firewall

a [J Enabled Description Local Remote

No results found!

Tunnel Settings [legacy]

Mobile Clients

Pre-Shared Keys « 01 K
Key Pairs

Advanced Settings

Sttus Overview [% Enable IPsec
Lease Status

Security Association Database

Security Policy Database

Virtual Tunnel Interfaces

Log File

OpenVPN a

Para configurar a ligagao de tunel IPsec, no mesmo quadro adicionar uma nova ligagao carregando em +:
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https://delinea.com/resources/password-generator-it-tool

VPN: IPsec: Connections

a [0 Enabled  Description Local Remote Local Nets Remote Nets Commands

No results found!

Showing 010 0 of 0 entries

Surge um quadro de configuragao em modo simples onde podemos efetuar as seguintes configuragdes:
e Proposals: € um conjunto de algoritmos a utilizar. O default corresponde a um conjunto de algoritmos
considerados seguros, mas pode ser escolhido um conjunto que corresponda a configuragao no destino
(por exemplo, AES256, SHA512, 2048 bit — DH tipo 14).
e Version: por defeito IKEV1+IKEV2
e Local addresses: endereco da interface WAN da OPNsense (diferente do IP publico do router Edge)
¢ Remote addresses: endereco publico remoto

e Description: uma designagao da ligagéo
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VPN: IPsec: Connections

Connections

General settings

D advanced mode

@ enabled

© Proposals

@ Version

@ MOBIKE

 Local addresses

 Remote addresses

@ DPD delay (s)

@ Pools

© Description

Pools

default -
O clearall @ Select All

IKEV1+IKEV2 hd

10.10.10.2

O Clear all fEIZ-:;:-_.' Efa-:-:e EText

84.236.133.233
O Clear all @:CF‘.-' I paste EText

Nothing selected -
O Clearall & select All

Ligacdo a DASIX

Fazendo Save surge um novo quadro para configurar as autenticagdes local e remota.

Local Authentication
Enabled Round

Children

[ Enabled Description

Description

Remote Authentication
Commands Enabled Round Authentication Description

No results found!

Remote Nets

No results found!

Carregando em + permite efetuar as respetivas configuragdes. Para a autenticagao local:

Escolher:

¢ Connection: a ligagao criada anteriormente

e Authentication: Pre-Shared Key

e |d: tem de ser o mesmo que foi utilizado para a criagao da Pre-Shared Key.

e Certificates: deixar sem selegao
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Edit Local
full help O
@ enabled
© connection Ligacio a OASIX .
6 Round o
 Authentication Pre-Shared Key .
0 213.63.236.54
© Certificates Mothing selected b
© Clearall @ Select All

@ Description

E 0 mesmo para a autentica¢do remota:

Edit Remote
full help D
@ enabled
@ Connection Ligagdo a OASIX T
© Round 0
O Authentication Pre-Shared Key v
O1d 84.236.133.233
O Certificates Nothing selected T
O clearall @ select All
© Description

Finalizar fazendo “Save" e "Apply” garantindo que “Enable IPsec” se encontra ativado.

12.4 Interligacao das sub-redes
Agora que o tunel esta configurado entre os dois dispositivos, podemos configurar as ligagdes entre as sub-
redes. Isso & feito na OPNsense no sub-menu “Children"”.

Assim sendo, adicionar uma nova ligagao carregando em “+":
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VPN: IPsec: Connections

LizagBas DASIK ‘ Pools

@ version

B MOBIKE

8 Locsladdresses

8 Remote addresses

©DPDdelay (3]

8 Pouls

@ Description

Local Authentication
Enabled  Round

@ 0

Authentication Description Commands

Pre-Shared Key s

Remote Authentication

e ®

Ensbied  Round

o

Authentication

Pre-Shared ey

futhep

Children

O Enabled  Description

LocalNets

Noresults found!

Remots Nets

Search < - -

Showing o0 of etries

Introduzir as redes local e remota e fazer "Save”:

[
Edit Child
(I advanced mode full help (22
@ enabled
© Connection Ligagdo a OASIX
O Mode Tunnel
@ Policies
© Start action Start
© DPD action Clear
© Reqid
@ ESP proposals default
O clearall @ selectall
O Local 192.168.100.0/24
@ clearall fa Copry E Paste E Text
© Remote 192.168.1.0/24
@ Clear All fa Copy ih Paste Q Text
@ Description
- 3
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No quadro da Conexao fazer novamente “Save":

©MOBIKE

O Local addresses

@ Remote addresses

@DPD delay (s)

B Pools

@ Description

Local Authentication

Enabled  Round

(=4 o

Children

] Enabled Description
0

1010102
O clzaral

]
84.236.133.233
© clearall Flcopy

ey By

[

Nothing selected

O clearall @ sel

Ligagio a OASIX

Authentication

Pre-Shared Key

Description

E finalmente, “Apply” da configuragao:

VPN: IPsec: Connections

Connections | Pools
] Enabled Description
0 e Ligagio a OASIX

Lobby

Reporting

mE Do

System
Interfaces

Firewall

L

VRN
IPsec
Connections
Tunnel Settings [legacy]
Mobile Clients
Pre-Shared Keys
Key Pairs

Advanced S

Lease Status
Security Associstion Detabase
Security Policy Database
Virtusl Tunnel Interfaces
Log File
openven
WireGuard
© Serviees
# Power
@ Help
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Local

10.10.102

VPN: IPsec: Status Overview

Phase 1

Status Connection

Ligagio 3 OASIX
Phase2

Local subnets spidin

192.168.100.0/2¢

clcofsan

Version

IKEV1/2

Local Nets

192.168.100.0/24

Local I

213.63236.54

spi-out

198857c3

Commands
ralL=1 |

Remote

84.236.133.233

Remote Authentication

Enabled  Round Authentication Description
& 0 Pre-Shared Key
Q | Search
Remote Nets
192.168.1.0/24
Q | Search
Local Nets Remote Nets
192.168.100.0/24 192.168.1.0/24

Commands

s 08

Commands
s B &
[+ 18

Showing 1to 1 of 1 entries

Q
i

Commands
LAl =i
a-

Showing 1to 1 of 1 entries

Q o
Local IP Remote ID Remote P Bytesin
1010102 84.236.133.233 m2361123
a "
Remote subnets State Time Bytesin

192.168.1.0/24

INSTALLED £

Q
4
[

Bytes out

Showing 1to 107 1 entrias

Bytes out

Showing 1to 10f 1 entries
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O passo final é o de permitir o trafego entre as duas sub-redes, permitindo o trafego de entrada em Firewall ->
Rules -> IPsec.
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